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Frequently Asked Questions

1) Perche su non mi funziona/mi da "Authentication error"/non posso usarlo dal
mio utente standard?

Alcune distribuzioni (es. Ubuntu e derivate) disincentivano I'utilizzo di su'non
permettendo di impostare una password a root durante l'installazione. In questo
modo ogni volta che si provera ad utilizzare su, il comando fallira. In queste
distribuzioni & consigliabile utilizzare sydo (I'utente standard ¢ gia nei sudoers di
default) oppure usare sudo -1i (con la password dell'account standard) per
accedere alla shell di root.

T: https://askubuntu.com/questions/34329/why-am-i-getting-authentication-failure-when-running-the-su-command
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Frequently Asked Questions

2) Perche visudo non funziona/non si apre/da errore?
Le cause principali possono essere 4:

1. Il binario visudo non é installato nel sistema — soluzione: installare il pacchetto
sudo (per Debian e derivate: apt install sudo)

2.non state eseguendo il comando da root

3. il binario visudo non & nella PATH — soluzione: eseguire visudo con il percorso
assoluto oppure effettuare una “shell transition” (su -)

4. non avete impostato un editor di default/I'editor di default non ¢ installato —
soluzione: eseguire EDITOR=<nome/percorso editor> visudo
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Frequently Asked Questions

3) Cosa succede se perdo la password di root?
Ci sono 2 casi:

a) Se il nostro utente € nei sudoers, si puo utilizzare il comando sudo -1 per
accedere alla shell di root utilizzando la password dell’'utente standard.

b) Se il nostro utente non é nei sudoers, si puo:

Avviare il sistema in “Single-User Mode” oppure avviare una shell di emergenza da GRUB™

Usare una chiavetta con una distro live per cambiare la password di root

*1: https://linuxconfig.org/recover-reset-forgotten-linux-root-password

*2: https://blog.matrixpost.net/how-to-boot-linux-from-an-installation-live-cd-to-either-repair-a-broken-system-or-just-to-reset-the-root-password/
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Ripasso dei comandi principali per la gestione degli
utente (parte 1)

Eseguire comandi privilegiati: su oppure sudo
Creare un utente: sudo useradd [opzioni] <nome utente>
Modificare un utente esistente: sudo usermod [opzioni] <utente>

Eliminare un utente: sudo userdel [opzioni] <utente>

Per ulteriori informazioni relative a questi comandi fare riferimento alle slide della
parte 1di questa lezione.
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Cambio password

Per cambiare la password di un utente viene utilizzato il comando passwd.

Sintassi:

$: sudo passwd [opzioni] <utente>

Il comando chiedera di inserire la nuova password dell’'utente e di confermarla. Le
opzioni del comando permettono anche di far scadere istantaneamente la
password dell’'utente, di cancellarla, di impostare una data di scadenza, ecc.

E possibile usare il comando chage per impostare la data di scadenza della
password per un utente o per verificare 'ultimo cambio password.
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/etc/passwd e /etc/shadow

Il file /etc/passwd contiene tutti gli utenti presenti nel sistema, uno per riga.
utente:x:1021:1020:Nome Completo:/home/utente:/bin/bash

Ogni riga & formata da 7 campi separati da due punti:
1) Nome utente
2) x = la password é crittografata nel file /etc/shadow

3) UID dell’utente

5) Nome completo dell’'utente

)
)
4) GID del gruppo principale dell’utente
)
6) Home directory

)

/) Default shell

(1]
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/etc/passwd e /etc/shadow

Il file /etc/shadow contiene le password cifrate di ogni utente, una per riga.

Ogni riga € formata da:

utente:$1$bfdnfd$7a9fb6e24c4445F05043FF26b78ccBd58: ..
1) Nome utente

2) Tipo di algoritmo di cifratura

3) Password cifrata + salt

4) Altri parametri
[2]
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Visualizzare i gruppi

* groups elenca i gruppi di cui I'utente attivo (SUSER) fa parte

* id -gn <username> mostra il gruppo principale dell’'utente

* groups <nome utente> indica i gruppi di cui I'utente passato al comando fa parte

* getent group <nome gruppo> elenca tutti gli utenti che fanno parte del gruppo indicato
* getent group elenca tutti i gruppi esistenti

* less /etc/group mostra i contenuti del file /etc/group
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Gestire | gruppi

* groupadd <nome gruppo> crea un nuovo gruppo

usermod -aG <gruppol1>,<gruppo22> <nome utente> aggiunge |'utente a uno o piU
gruppi

* gpasswd -d <nome utente> <gruppo> rimuove I'utente dal gruppo
* usermod -g <gruppo> <nome utente> cambia il gruppo principale dell’utente

* groupdel <nome gruppo> elimina il gruppo

weeeopen AESESEUDERE



Bibliografia

Approfondimenti
[1] https://www.cyberciti.biz/fag/understanding-etcpasswd-file-format/
[2] https://www.cyberciti.biz/fag/understanding-etcshadow-file/

weeeoDen NEESEUISRE


https://www.cyberciti.biz/faq/understanding-etcpasswd-file-format/
https://www.cyberciti.biz/faq/understanding-etcshadow-file/

®©

© @

Copyleft S

Quest'opera, per volonta’ degli autori, €’ rilasciata sotto la disciplina della seguente licenza

Creative Commons Public License
Attribuzione - Condividi allo stesso modo 4.0 Internazionale (CC BY-SA 4.0)

Tu sei libero:
Condividere — riprodurre, distribuire, comunicare al pubblico, esporre in pubblico, rappresentare, eseguire e recitare questo materiale con
qualsiasi mezzo e formato
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Il licenziante non puo’ revocare questi diritti fintanto che tu rispetti i termini della licenza.

Alle seguenti condizioni:
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Stessalicenza — Se remixi, trasformi il materiale o ti basi su di esso, devi distribuire i tuoi contributi con la stessa licenza del materiale
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Divieto di restrizioni aggiuntive — Non puoi applicare termini legali o misure tecnologiche che impongano ad altri soggetti dei vincoli
giuridici su quanto la licenza consente loro di fare

Questo e’ un riassunto in linguaggio accessibile a tutti del codice legale (la licenza integrale) che e’ disponibile alla pagina web:
https://creativecommons.org/licenses/by-sa/4.0/legalcode.it
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