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Permessi e Gruppi



Permessi

In unix, ogni file e directory ha dei permessi, e queste definiscono cosa un 
determinato utente può e non può fare.

I permessi sono 3:
● Lettura possibilità di leggere il file

● Scrittura possibilità di scrivere e modificare il file

● Esecuzione eseguire il file come programma



Gestione permessi in Linux

Gestione permessi:
● Modalita’ assoluta
● Modalita’ simbolica

chmod e il comando per definire i permessi di un file.
chown e il comando per definire la proprieta di un file 
(user owner e group owner)

● Number ● Permission

● 0
● —

● 1 ● -x

● 2 ● -w-

● 3 (i.e. 2+1) ● -wx

● 4 ● r-

● 5 (i.e. 4+1) ● r-x

● 6 (i.e. 4+2) ● rw-

● 7 (i.e. 4+2+1) ● rwx



Modalità assoluta

E’ il metodo standard, nonche’ quello piu’ complete per comprendere le dinamiche 
delle permission su sistemi Unix

Da tenere a mente:
● r (read) = 4
● w (write) = 2
● x (execute) = 1
● – (no permission) = 0

Base ottale:
● User owner
● Group owner
● Others



Modalita’ simbolica

● u = user owner
● g = group owner
● o = other
● a = all (user + group + other

● + for adding permissions
● – for removing permissions
● = for overriding existing
permissions with new value

Ex.
chmod g+x <file>
chmod g=rw <file>



Gruppi

I gruppi sono un insieme di utenti che condividono gli stessi permessi in file e 
directory.

Possono ad esempio essere utilizzati se si sta lavorando su un progetto con più 
utenti coinvolti.



Visualizzare i gruppi

● groups elenca i gruppi di cui l’utente attivo fa parte

● groups <nome_utente>
● getent group <nome_gruppo> elenca tutti gli utenti che fanno parte di un gruppo

● getent group elenca tutti i gruppi esistenti
● less /etc/group



Gestire i gruppi

● groupadd <nome_gruppo> crea un gruppo

● usermod -a -G groupa,groupb <username> aggiungi ad un gruppo/i

● gpasswd -d <username> <gruppo> rimuovi l’utente dal gruppo

● usermod -g <nome_gruppo> <username> cambia il gruppo principale

● groupdel <nome_gruppo> elimina il gruppo
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