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COME SI AVVIA UN
COMPUTER

Con il supporto di: Dal pulsante al desktop
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Avvio dell’hardware

1. L’alimentatore si accende.

2.La CPU si avvia e inizia a leggere ed eseguire il firmware.
3. Viene eseguito il POST.

4.L’hardware viene configurato e attivato.

5.1l sistema cerca un dispositivo da cui avviarsi.

1. BIOS (legacy): un disco avviabile MBR contiene la boot signature. Se non é
presente viene ignorato.

2. UEFI: legge le variabili in NVRAM corrispondenti ai vari percorsi avviabili. Se
non esistono o non sono valide cerca sui dischi: /EFI/BOOT/BOOTX64.EFI
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Interpretare il POST
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BIOS

1. Leggi il primo settore del disco,

contenente 1 MBR. Structure of a Master Boot Record (MBR)

2. Verifica se € avviabile dalla signature.

Master Boot Record

3. Esegqui il bootloader. .

Generalmente viene eseguito un
bootloader molto semplice ed essenziale,
Il quale scopo é solo caricare |l
bootloader intero che si trova altrove.

IONOS
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UEFI

| sistemi UEFI non cercano direttamente sui settori fisici, ma cercano la EFI system
partition ESP).

1. Leggi le variabili in NVRAM.

2. Se disponibili avvia da una di esse, seguendo 'ordine, altrimenti cerca
\EFN\BOOT\BOQOTXé4.EFI

3. Avvia l'eseguibile .efi (generalmente un bootloader o una shell).
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Dove si trovano?
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Esistono numerosi bootloader,
con diversi punti di forza.

| principali sono:
* GRUB
* rEFInd

* systemd-boot

weeeoDen

Il bootloader

Firmware Partition table Multi-
Name + | File systems # Notes s
BIOS ¢ | UEFI ¢ | MBR ¢ | GPT # | boot
Clover Yes Yes No Yes Yes ExtensibleZ3 | Can emulate UEFI on legacy BIOS systems.
) The kernel is a valid EFI executable which can be
EFI boot Inherited from i
- Yes! Yes Yes - directly launched from UEFI or from another
stub firmware?2
UEFI boot loader.
Supports RAID, LUKS (but not Argon2 PBKDFs)
GRUB Yes Yes3 Yes Yes Yes Built-in and LVM (but not thin provisioned volumes). See
GRUB for setup-specific limitations.
Limine Yes Yes3 Yes Yes Yes Limited
Supports auto-detecting kernels and
rEFInd No Yes Yes Yes Yes?* Extensible?® | parameters without explicit configuration, and
supports fastboot [2] &.
No support for certain file system features.
Syslinux Yes | Partiall Yes Yes Partial Limited Can only access the file system it was installed
to.
Can only launch binaries from the ESP it is
installed to or from the Extended Boot Loader
systemd- Partition (XBOOTLDR partition) on the same
4 No Yes3 | Manual&® Yes Yes4 Extensible2.5 ) ( P )
boot disk.
Automatically detects unified kernel images
placed in esp/EFI/Linux/.
Unified systemd-stub(7), a kernel, initramfs and
3 Inherited from | kernel command line packed into EFI executable
kernel - Yes Yes Yes - 5 . )
image firmware to be loaded directly from UEFI firmware or
s another boot loader.
GRUB P . . )
Yes No Yes No Yes Limited Discontinued & in favor of GRUB.
Legacy
i L. Discontinued due to limitations (e.g. with
LILO Yes Mo Yes Partial& Yes Limited .
Btrfs, GPT, RAID, encryption).
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Il bootloader

Il bootloader permette all’utente di caricare un sistema operativo a scelta fra quelli
installati. Il ruolo del bootloader é caricare in memoria le componenti essenziali del
sistema operativo. Nel caso di Linux questi componenti sono due:

* || kernel Linux

* |nitramfs
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Preparazione della memoria

1. La CPU effettua un salto all’indirizzo dove si trova il kernel.
2.1l kernel imposta la CPU e si autodecomprime.

3.l kernel vero e proprio si sveglia, configurando e avviando le sue funzioni base.

A questo punto sorge un problema: per poter leggere dai dischi NVMe, SATA, etc. il
kernel ha bisogno del driver appropriato, tuttavia i driver si trovano sui suddetti

dischi!

Soluzione: initramfs
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initramfs

L’initramfs (initial RAM file system) contiene tutto il necessario per poter completare
I'avvio, inclusi i driver per lo storage e crittografia.

1. Il kernel decomprime I'initramfs, che contiene il rootfs.

| kernel cerca un file “init” all’interno del rootfs.

2.
3. L’init viene lanciato con PID 1.
4.

_’init & responsabile per caricare i moduli necessari per montare e sbloccare |

dischi.
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switch_root

A questo punto il sistema ha accesso al disco. L’init cambia il root a quello reale,
smonta I'initramfs, e lancia una versione piu completa di se stesso che completa
I'avvio. Generalmente si utilizza systemd, tuttavia non é |'unico sistema di init.

RAM

Kernel initramfs
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systemd

systemd lavora principalmente con tre tipi di elementi:
* .service: daemons da avviare (sshd.service, NetworkManager.service, etc.)
* .socket: ascolta porte o file per I'attivazione di un servizio.

* .target: gruppi di servizi richiesti.
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systemd

| vari stadi dell’avvio sono rappresentati da dei target:

1. sysinit.target: monta file system essenziali, avvia systemd-udevd, monta i dischi
secondo /etc/fstab.

2.basic.target: inizializzazione dei meccanismi di comunicazione (socket, timer,
etc.)

3. multi-user.target: avvia servizi come sshd.service, NetworkManager.service,
getty@.service, etc.

4. graphical.target: avvia il display manager.

weeeoDen NEESEUISRE



GRUB




Come e fatto

GRUB & diviso in tre parti:

Master Boot Record Empty sectors  Volume Boot Record /dev/sdxy
Sector #0 Sectors #1-62 Sector #63-232 Location varies

* Stage 1: € 'immagine minima iniziale, serve
solo a trovare e avviare la prossima fase.

* Stage 1.5: € abbastanza avanzato da poter

boot.img core.img /boot/grub
leggere la partizione di avvio, da dove puo ~ ** ™ e
aVViare Ia prOSSima fase. toSetieEéZrLS b;f ull pa t:d dFIStngmi b;f ull pa t:d deStngml::
* Stage 2: questa e 'immagine con cui it HEmne
effettivamente interagisce I'utente. Carica o oatlins

Flag StartCHS Type End CHS Start LBA Size

'interfaccia, il file di configurazione, e i o
temi.
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Come funziona

* /boot/grub/grub.cfg
GRUB legge questo file ad ogni avvio e applica le sue configurazioni in base a
cid che é scritto dentro. Non va mai modificato manualmente.

* /etc/default/grub

Questo file va modificato dall’'utente per cambiare le impostazioni di GRUB.

* /etc/default/grub.d/

Contiene degli script bash che vengono usati per la generazione di grub.cfg
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grub.cfg

Per applicare le modifiche fatte a /etc/default/grub, bisogna rigenerare
/boot/grub/grub.cfg. Esistono vari script per farlo:

* Debian/Ubuntu
sudo update-grub

* Fedora/Arch
sudo grub-mkconfig -o /boot/grub/grub.cfg
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L’interfaccia

Normalmente |'utente seleziona SRUB version 2.12

semplicemente la boot entry
o . N Fedora Li {0-r -130ac9db081940588a 7eb0b218732456) 41 (Uorkstati E

desiderate, tuttavia GRUB & molto UEFT Firmeare Settimgn e orkstation kv

potente:
* Modifica la boot entry con “e”

* Accedi alla linea di comando con

\C\
Use the & and * keys to select which entry is highlighted.
Press enter to boot the selected 03, "e’ to edit the commands
Uti“ in caso di problemi di aVViO. :Eli]"llr:l.‘e booting or ‘¢’ for a command-line. ESC to return previous
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Impostazioni utili

* GRUB_DEFAULT ar

5RUE boot loader configuration

Imposta la boot entry predeﬁnita. GRUB_DEFAULT=0

GRUB:TIHEUUT:E]
GRUB_DISTRIBUTOR="Arch"

GRUB_CMDLINE_LINUX_DEFAULT="loglevel=3
® GRUB TIMEOUT GRUB_CMDLINE_LINUX=""

# Preload both GPT and MBR modules so that they are not missec

Imposta il delay del menu di selezione — |EEEGEEREEME SRt

prima che si avvii automaticamente [a [T

) 'cour ' or 'hidden' to change timeout behavior,

bOOt e ntry p red efi n ita ° ; |-|: s .E!-?: | - F::e'-;,-' to display menu.

GRUB_TIMEOUT_STYLE=menu

* GRUB _CMDLINE LINUX DEFAULT GRUB_TERNINAL. TNPUT-console

Passa dei parametri al kernel Linux. TR G

* GRUB DISABLE OS PROBER D e T

"/etc/default/grub" [sola-lettura] 63R, 2073B 1,1
Permetti a GRUB di cercare altri OS.
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Il confronto

X86 ARM, RISC-V, MIPS, etc.
* La scheda madre fornisce al kernelil  ® Ogni processore & diverso, gli
suo hardware tramite le ACPI tables. standard sono di meno.
* Il kernel si adatta a qualsiasi cambio * L’hardware é descritto manualmente
di hardware. dal device tree.
* |l kernel interroga i vari bus per i * | dispositivi plug and play vengono
dispositivi plug and play. ancora scoperti automaticamente.
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Avvio su ARM

1. Il sistema e alimentato, il processore avvia la sua bootrom.

2.La bootrom legge il bootloader (generalmente U-Boot).

3.l bootloader legge le configurazioni di avvio e seleziona la predefinita.
4.Kernel e initramfs vengono caricati.

5.1l sistema si avvia.

La bootrom & contenuta all'interno del processore ed & assolutamente immutabille.

Il bootloader € generalmente scritto nei primi blocchi del disco di avvio
(generalmente una NAND, eMMC, o SD).

weeeopen AESESEUDERS



Das U-Boot

U-Boot & un bootloader per sistemi embedded. Permette di avviare in maniera
sicura un sistema operativo, fornendogli anche un device tree. Possiede una linea
di comando sull’interfaccia seriale che permette di controllare I'avvio in maniera
molto granulare, con comandi per caricare file in memoria e eseguire determinati
indirizzi.
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