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Introduzione alla sicurezza delle reti

Azioni, metodologie e politiche che permettono di garantire le proprieta di
confidenzialita, disponibilita e integrita dei dati.

Una rete sicura garantisce queste proprieta per tutti i dati che vengono scambiati
In essa.
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Perche rendere la propria rete sicura € importante?

Il numero degli attacchi informatici &€ in aumento, anche per le reti domestiche.

Questo & dovuto principalmente a:

Avg. Weekly Cyber Attacks per Organization
(Global 2021-2024)

* Presenza di dispositivi vulnerabili nella rete -
(es. loT cloud-based) o
* Configurazioni di sicurezza sbagliate o assenti o
(es. server esposti) -

https://blog.checkpoint.com/research/a-closer-look-at-g3-2024-75-surge-in-cyber-attacks-worldwide
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https://blog.checkpoint.com/research/a-closer-look-at-q3-2024-75-surge-in-cyber-attacks-worldwide/

Perche rendere la propria rete sicura € importante?

Come proteggersi dunque?

2 SOLUZIONI

1. Disconnettersi completamente 2. Rendere la propria rete sicura
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Principali minacce da cui difendersi

Per quanto riguarda le reti domestiche, le principali minacce sono 2:
1) Accessi non autorizzati alla rete

2)Furto di informazioni

L’obiettivo di questa lezione & quello di illustrare una serie di metodi, tecniche e
strumenti in grado di ridurre il rischio di questi attacchi.
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RENDERE UNA
RETE SICURA
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Concetti chiave

Vogliamo definire delle tecniche di progettazione di una rete sicura, in quanto é
I'unico modo per raggiungere un elevato livello di sicurezza.

Rendere sicura una rete gia esistente puo essere difficile e costoso in termini di
tempo e inoltre non garantisce il raggiugimento del livello massimo di sicurezza.
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Concetti chiave: Zero Trust

Modello di sicurezza che si basa sull’assunzione che esistano delle minacce di
sicurezza sia esterne che interne alla rete.

| tre principi fondamentali del modello Zero Trust sono:
1) Continuo monitoraggio e verifica
2) Principio del privilegio minimo

3) Si deve assumere la compromissione del sistema
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Concetti chiave: Multipli livelli di sicurezza

Avere multipli livelli di sicurezza, ognuno tarato in base a cosa deve proteggere,
permette di aumentare esponenzialmente il livello di sicurezza. Ad ogni livello che si
aggiunge il livello di sicurezza aumenta.

Ogni livello deve avere:

* Difese perimetrali

* Difese interne
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Concetti chiave: la sicurezza di uno é la sicurezza del
gruppo

Se due host offrono lo stesso tipo di servizio (es. frontend di un sito) la loro
sicurezza € comparabile, ovvero aggiungere degli ulteriori livelli di sicurezza tra
loro € piU costoso rispetto a quanto € utile.

La suddivisione della rete in gruppi dovrebbe
essere fatta in base alla funzione di ogni host.

| gruppi piu critici sono quelli che hanno accesso

diretto alle informazioni riservate e percio

dovranno essere piu lontani dalla rete Internet.

Onion Security Model
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Security By Design

Approccio che prevede che ogni componente della rete sia progettata sin dall’inizio
mettendo al centro la sicurezza.

Punti chiave:

* Scegliere tecnologie verificate e tenerle costantemente aggiornate
* Progettare le componenti a “camere stagne”

* Automatizzare i controlli e le verifiche sulla rete
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Definizione di un modello standard

Un modello di sicurezza standard deve essere:

Atomico, Scalabile e Generale.

E in base ai concetti di Zero Trust e dei livelli di sicurezza deve:
* Avere una forma di sicurezza perimetrale;

* Avere una forma di sicurezza interna;

* Contenere servizi dello stesso gruppo/categoria;
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Processo di costruzione di un modello

Studio della situazione:

E necessario individuare i requisiti della rete che si vuole costruire, i1 vincoli e le
eventuali criticita. Successivamente bisogna utilizzare i concetti precedentemente

visti per poter definire un modello “sulla carta”.
Realizzazione pratica

Dopo aver progettato il modello bisogna costruirlo, per farlo & necessario
conoscere una serie di strumenti e tecnologie. In questa lezione ci concentreremo

su VLAN, Firewall e metodi di Accesso remoto.
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Strumenti pratici:
Virtual LAN (VLAN)
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Teoria delle reti: Stack TCP/IP e Domini di broadcast

Indirizzo MAC: DE:AD:BE:EF:16:62

Application

Indirizzo IPv4:192.168.1.1
Maschera di rete: 255.255.255.0

; '”ttemle(tlp) Transport Forma compatta (CIDR): /24
g Internet Indirizzo IPv4 di rete: 192.168.1.0/24
Indirizzo IPv4 di host: 192.168.1.1
Network Access %
Stack TCP/IP AN Indirizzo di limited broadcast: 255.255.255.255
Control (MAQ)
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Teoria delle reti: Stack TCP/IP e Domini di broadcast

Dominio di =
@ broadcast { N
Router

Interconnessione di domini di broadcast
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VLAN 10 (Ufficio 1):

Indirizzo di rete: 192.168.10.0/24 VLAN 20 (Ufficio 2):

Indirizzo di rete: 192.168.20.0/24

In questa configurazione le due VLAN non possono comunicare, lo switch non € in grado di
mettere in comunicazione due domini di broadcast differenti. Ogni VLAN e identificata da un ID

compreso tra 1-4094.
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VLAN e Sicurezza

Le VLAN non sono uno strumento di sicurezza di per sé, ma ci permettono di
segmentare la rete in modo semplice e soprattutto economico (& sufficiente
solamente uno switch). Questo ci permettera di creare una rete indipendente per

ogni tipo di servizio, la sicurezza tra queste reti sara poi gestita da un firewall.

La presenza delle VLAN rende le configurazioni di sicurezza piu semplici,

mantenibili e soprattutto scalabili.
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VLAN: soluzioni Open Source

OvS

[Sisense

Open vSwitch
Open virtual Switch pfSense Linux Bridge
Switch virtuale, multilivello, che Router/Firewall virtuale, supporta la Permette di creare VLAN in ambiente
supporta VLAN, VxLAN, QoS e altre creazione di VLAN in modo semplice. Linux in modo leggero e semplice.

caratteristiche enterprise.
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https://www.pfsense.org/
https://www.openvswitch.org/
https://www.pfsense.org/
https://www.kernel.org/doc/html/v6.13-rc5/networking/bridge.html

Strumenti pratici:
FIREWALL
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Firewall

E un dispositivo hardware o un modulo software i cui compito sono:

1) Analizzare ogni pacchetto in entrata (ingress fw) e in uscita (egress fw)
2) Filtrare ogni pacchetto in base a delle policy

Un firewall puo essere:

* Perimetrale (network firewall)

* Personale (host firewall)
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Regole di Firewall

Un firewall decide se bloccare o inoltrare un pacchetto in base a delle regole,

chiamate regole di firewall.
Una regola & generalmente formata dai seguenti campi:

Protocollo IP sorgente Porta sorgente IP destinazione Porta destinazione

L’ordine delle regole & importante, infatti il firewall prende una decisione in base

alla prima regola che fa “match” con il pacchetto che sta esaminando.

Esistono due grandi scuole di pensiero per quanto riguarda le policy dei firewall.
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Open Security Policy

Questa policy permette il passaggio di qualsiasi pacchetto a meno che non sia

esplicitamente bloccato.

Questa policy si realizza mettendo come regola di default (I'ultima regola) una
regola che permette il passaggio di qualsiasi pacchetto. Le regole con maggiore

priorita sono regole di DENY/DROP che bloccano il traffico indesiderato.

Questa policy non rispetta pienamente il concetto di “security-by-design” in quanto
permette, di default, il passaggio di tutto il traffico.
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Closed Security Policy

Questa policy blocca il passaggio di ogni pacchetto a meno che non sia

esplicitamente permesso.

Questa policy si realizza mettendo come regola di default (I'ultima regola) una
regola che blocca qualsiasi pacchetto. Le regole con maggiore priorita sono regole
di ALLOW che permettono il passaggio dei soli pacchetti che si vogliono ammettere

nella rete.

Questa policy rispetta a pieno il concetto di “security-by-design”.
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Policy a confronto

Supponiamo di avere un server con indirizzo IP 192.168.1.1 che espone un web server HTTP sulla porta 80.
L’obiettivo & quello di permettere I'accesso alla rete ai soli pacchetti destinati al web server.

open-security-policy.rules

do ufw deny in to any port 1 : closed-security-policy.rules
o ufw deny in to any port 2

. _ sudo ufw allow in to 182.1688.1.1 port 80 prote tep
sudo ufw deny in to any port 78

=3 T EIE B0 R I D sudo ufw default deny incoming

do ufw default allow incoming

Open Security Policy Closed Security Policy

MEESEUZENE
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Zone-Based Firewall

Una zona é un segmento di rete contenente uno o piU host dello stesso gruppo. Due

zone sono separate da un firewall che regola il traffico dei diversi pacchetti.

Una zona molto comune in reti & la DMZ (DeMilitarized Zone), questa zona ¢ la
prima che si incontra appena si entra nella rete ed € considerata una “terra di
nessuno” in quanto divide una rete considerata insicura (Internet) e una

considerata piu sicura (la rete interna).
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Firewall: soluzioni Open Source

Securing networks made easy

MSensg OPNsense’

pfSense OPNsense ufw

Router/Firewall virtuale, permette la Router/Firewall virtuale incentrato Application firewall in ambiente Linux.
creazione di regole di firewall avanzate sulla sicurezza, vasta gamma di La sua configurazione & semplice ed &
in modo semplice. configurazioni. adatto anche per utenti non esperti.
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https://www.pfsense.org/
https://opnsense.org/
https://wiki.ubuntu.com/UncomplicatedFirewall

Modello standard di sicurezza

Abbiamo ora tutti gli strumenti necessari per definire un modello standard basato
sulle zone, che avra:

* Un firewall come difesa perimetrale per ogni altra zona connessa
* Un gruppo di host che erogano servizi della stessa categoria

* Un firewall (software) per la sicurezza interna. Nelle soluzioni piU evolute questo &
un particolare tipo di firewall, chiamato IDS/IPS.
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Modello standard di sicurezza

SRV \ ‘ SRV

=

FW-0T FW-02

SRV '@;

Applichiamo questo modello ad alcuni esempi...
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Strumenti pratici:

ACCESSO REMOTO
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Metodi di accesso remoto

Per accedere ai servizi che self-hostiamo anche quando siamo fuori casa &
necessario effettuare alcune configurazioni aggiuntive. Non tutte sono sicure allo
stesso modo.

* Port-Forwarding
* VPN (Virtual Private Network)

* Proxy-Tunnel
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Port Forwarding

Questo metodo consiste nel configurare il router di frontiera in modo da inoltrare
alcuni pacchetti, secondo delle regole, ad uno o piU server interni alla rete.

Questo metodo comporta alcuni problemi e svantaggi:
1) Accesso diretto alla rete.
2) Esposizione del nostro IP pubblico.

3) Configurazioni lunghe e poco scalabili.
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VPN

Una VPN é una connessione sicura e crittografata che ci permette di accedere
all’intera rete interna da remoto. Esistono due tipi principali di VPN: site-to-site e
remote-access.

Una VPN puo essere configurata su un host interno della rete o sul router di

frontiera. Esiste anche la possibilita di usare un middleware basato su un VPS in
cloud (VPN Mesh).

Il principale svantaggio di una VPN sta nel fatto che per accedere ad un servizio
interno alla rete bisogna prima connettersi alla VPN.
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Proxy-Tunnel

Questo metodi ci permette di esporre direttamente (senza passare da una VPN) dei
servizi interni alla rete senza necessita di fare port-forwarding.

La configurazione di un tunnel puo essere fatta appoggiandosi ad un cloud-
provider, oppure usando un VPS su cui viene installato il software per realizzare |l
tunnel.

Questo metodo ci permette di mascherare il nostro indirizzo IP non esponendolo ed
inoltre rende la nostra rete invulnerabile ad attacchi di tipo DDoS.
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Qual e la soluzione migliore?

Dipende dal tipo di servizio. Se un servizio & “critico” tendenzialmente non lo si
vuole esporre direttamente a Internet, quindi la soluzione consigliata e la VPN.

Se un servizio non & critico oppure deve essere esposto, il modo piu sicuro & I'uso di
un tunnel in quanto protegge I'anonimato della nostra rete. Il proxy-tunnel non
risolve per¢ il problema delle configurazioni con tanti host, per quello & necessario
I'utilizzo di un reverse proxy.

L’uso di un reverse proxy inoltre permette di nascondere la vera struttura della
rete.
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Accesso remoto: soluzioni Open Source

’

Wireguard Pangolin tailscale
Wireguard & uno dei protocolli per Pangolin & un software completamente Tailscale offre una VPN Mesh basata su
realizzazione VPN piU moderno, veloce ~ Open Source che permette di creare dei Wireguard senza dover aprire porte
e sicuro. tunnel sicuri verso una rete senza nella propria rete.

esporre servizi. E un’alternativa self-
hosted a Cloudflare Tunnel
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https://www.wireguard.com/
https://fossorial.io/
https://tailscale.com/

Strumenti pratici:
Autenticazione
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Autenticazione

Configurare un metodo di accesso sicuro non garantisce la totale sicurezza dei dati.
L’autenticazione ai diversi servizi € altrettanto importante.

Diversi metodi di autenticazione:
* Password

* 2FA/MFA

* Certificati digitali
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Sicurezza delle password

Le password devono essere delle combinazioni casuali di lettere, numeri e simboli.
La lunghezza dipende dal contesto in cui viene usata la password:

* Almeno 8 caratteri per una qualsiasi password

* Almeno 15 caratteri per password di servizi sensibili
* Piv di 20 caratteri per contesti critici

Le password devono essere opportunamente gestite da un password manager.
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Password manager

Abbiamo diverse opzioni:

* Cloud-based
* Self-hosted

* | ocali
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2FA/MFA

Autenticazione multifattore (MFA): L’autenticazione multifattore prevedere
I'inserimento di username e password come primo passo e di almeno un altro passo

di verifica (es. dato biometrico, token fisico).

Autenticazione a 2 fattori (2FA): prevede
I'inserimento di username e password (qualcosa
che conosciamo) come primo passo e di un codice
temporaneo come secondo passo (qualcosa che

possediamo). £

CERTIFIED
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Certificati digitali

Un certificato digitale & un’entita crittografica che contiene:
* Dati identificativi del titolare

* Chiave pubblica del titolare

* Firma digitale dell’'organizzazione che ha emesso il certificato

Un certificato identifica univocamente un utente e a differenza delle password
non puo essere scoperto per bruteforce/crackato.

Ad oggi ¢ il metodo di autenticazione piuU sicuro.
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Implementazione dei metodi di autenticazione

Non tutte le applicazioni self-hosted supportano questi metodi di autenticazione.
Per implementarli & possibile configurare un Identity Provider nella nostra rete.

In questo modo se:
* Le applicazioni supportano un metodo di SSO possiamo usarlo direttamente.

* Le applicazioni non hanno nessuna forma di login possiamo usare I'ldP in
combinazione con un proxy per garantire la sicurezza.
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Autenticazione: strumenti Open Source

mNGINX

Nginx Proxy

Oﬂauthenhk

Authentik

Identity provider e SSO che supporta
autenticazione 2FA/MFA e basata sui
certificati digitali.

Reverse proxy che permette di
aggiungere un’autenticazione basata
su SSO alle applicazioni senza login.
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https://goauthentik.io/
https://nginx.org/en/

Esempio
pratico
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Topologia logica

PRX-01

; . | VLAN
Wi 792
DB-01
=»| VLAN 793 i
o T4
= '.. docker
/LAN VLAN
9 794
FE-O1 loT-01

weeeoDen NEESEUISRE



Topologia “fisica”

Bridge (" )

___ Proxmox g @!sh

t ‘* & alpine

docker docker

e . N sl N >,
Frontend Database loT
app-01 app-0I1

app-02 Iapp—02

authentik authentik

Inginx
cloudflared
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Grazie dell’attenzione

Presentazione rilasciata con licenza Creative Commons (CC-BY 4.0)
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Tutorial e materiali aggiuntivi

Tutorial di configurazione
https://docs.netgate.com/pfsense/en/latest/vlan/configuration.html
https://medium.com/@arrosid/vlan-configuration-on-open-vswitch-83459d8c0cfc
https://www.baeldung.com/linux/vlan-bridged-interfaces
https://docs.netgate.com/pfsense/en/latest/firewall/index.html
https://docs.opnsense.org/firewall.html
https://www.digitalocean.com/community/tutorials/ufw-essentials-common-firewall-rules-and-commands
https://www.stavros.io/posts/how-to-configure-wireguard/
https://docs.netgate.com/pfsense/en/latest/vpn/wireguard/index.html
https://youtu.be/13thhwptHzc?si=IPO5SWAyHvgJL5P93
https://docs.fossorial.io/Getting%20Started/quick-install

https://tailscale.com/kb/1017 /install

https://www.yubico.com/setup/

https://docs.goauthentik.io/docs/install-config/
https://nginx.org/en/docs/beginners_guide.html
https://fredrickb.com/2024/04/06/using-step-ca-for-certificate-provisioning-in-the-homelab/

Altro material utile
Self-Hosting: https://linux.studenti.polito.it/wp/prima-lezione-corso-gnu-linux-avanzato-2023/
Docker e container: https://linux.studenti.polito.it/wp/quarta-lezione-corso-gnu-linux-avanzato-2023/
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