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Alora qual & il
problema?

= [levati costi del fermo produttivo (downtime)

= [estione difficoltosa di ambienti eterogenei

= [lifficoltd di ottimizzare le strategie di Progettazione
ed Acquisto

[abbix risolve

queste problematiche

ZABBIX
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2006

7005 v. |
[abbix SIA

Prima Company
\Versione

e W o 1 BST.

Protocollo XML
Controlli Attivi

Monitororaggio

Logfile

Monitoraggio
Eventlog

5SM Modem
SNMPv3

VErsione

bPL T
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Nuova interfaccia
SAlite

Network
Discovery

Web Maonitoring

UTF8, IPvE v. |4
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API

Configuration

Cache

Passive Zabbix
Proxy

Flementi
calcolati

v. .8

|3 storia continua

2012

o V-0

Multinamed Host
Java bateway
Monitoring JMX
Inventario

Automatico

Monitoraggio

Trap SNMP

2014

v. 3.0

New Interface

Performance
Improvement

Docker ready

Encrypted
Communication

Trigger
Prediction

Businness Check

LLD Extended

2017
v. 3.4

Event
correlation

ltem
preprocessing

Dependant items

Vector Maps

Proxy remote
commands

Sharing
Dashboard

Tons of minor
improvements

ZABBIX



2013

v. 4.[]

Better SVG
Lraphs

Performance
Improvement

HTTP Agent
(RestAPI)

Extended
PreProcessing

FlasticSearch

RealTime Export
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2019
v. 4.7

JavaScript
PreProcessaor

TimeScaleDB

Data

Validation/Throt
tling

Prom{L

Performance
Improvement

LLD JSONPath

|3 storia continua
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PLvZ

VEX 0pen Source

Nessuna versione Nascosta (Corporate, Enteprise)
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Bundled package

Vero Open dource

Nessun costo di licenza

Monitor di qua

siasi oggetto

Monitoraggio [

istribuito

Commercialmente supportata

ZABBIX



Modalita
Ntandalone
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,0n un set-up accurato e con
nardware performante, permette di
processare oltre 1a D00 nuovi
valori al secondo, che equivale al
monitoraggio di ol 000 oggetti con
la parametri a intervalli di
campionamento di all secondi

ZABBIX



300000 g

. [abbix & stato nominato per la
MIQ 0re Nel sU0 - seconda volta tra le migliori
[enere soluzioni di monitoraggio al mondo

secondo Lartner

25 le attuali localizzazioni
dell'interfaccia di Zabbix
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Host

ltem

Trigger

Event

Template

O A0 B~ Ca ©Na
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SErver o apparato di rete
conun IP o un nome DN

Qualsiasiapplicazione  Nualsiasi dispositivo
] intelligente E
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Fonti di informazione

Labbix Agent

|| Server interroga ciclicamente
Zabbix Agent (Attivo)
Processato dallo Zabbix agent
Simple check

Esequito dal server Zabbix
SNMP agent

Sono supportate tutte le versioni
di SNMF

Trapper

Utilizzato con lo Zabbix sender

File di Log

o] Zabbix 2013 | 14

Interno

Stato dello Zabbix

Aggregato

Media/min/max per gruppi di
Host

Controllo Esterno
script[parametri]

SSH

Sono supportate Password e chiave di
Autenticazione

Telnet

Calcolato

Dai dati esistenti

ZABBIX



HTTP Agent

tem  Preprocessing

* Name
Type
¥ Key

“URL

Query fields

Request type
Timeout
Request body type

Request body

o] Zabbix 2013 | 14.2

HTTP agent item
HTTP agent j
http_value_search

http:#Mocalhost9200/strivalues! _search

3s

Raw data JS0OMN data XML data

b
query™ {
"bool”: {

"must™ [{

"match™ {
“itemid": 28275

}

1.

= | 10s

Supporto al monitoraggio
tramite chiamate di tipo
RestAPl verso qualungue
dispositivo/software che
esponga un endpoint.
Lestione dei dati in output
nei formati:

- RAW
- JoON
- ML

ZABBIX



Mot classified

ESDPESSiDﬂi LDgiEhE EhE Information

evidenziano condizioni di Warning
verage

Criticita High
Disaster

b livelli di gravita

Expression (Toggle input method) {C_Template_ Linux:system.cpu.load.avg(180)}>2

= rappresentazione visuale - differenti colori per differenti criticita

= suani negli allarmi globali - differenti suoni per differenti criticita

= yser media - supporto differente (canale di notifica) per differenti criticita
= Azioni subordinate dal livello di criticita del trigger

B Zabbix 203 | 15 ZABBIX



Sintassi Funzioni
{hostkey.function(param)}=0 min, max, ava, last, diff, count, delta,
{zabbix:system.cpu.load.avg(BO0)}>a  time, etc

Operatori Non limitate al singolo item o host
-+, /. % <> = #,| and {hostlitem!}=l and {hostZitemZ}>3 |
{host3itemd <l

Test

Datiditest Elementi Variabile nell'espressione

{Template App Zahbix Serverzahbix[process alerter,avg, busyl.avg(10m)} Mumerico (float) | 1

L}
ExprESSIun Eu"suluntur. {Template App Zabbix Serverzabbix[process,alert manager,avg busyllast(}} Numerico (float) | 10
facilita la creazione di

or TRUE

E S p I"E S S iu n i [: D m p |E S S E F A {Template App Zabbix Serverzabbix[process,alerter.avg,busyl.avg(10my}=75 FALSE

LB {Template App Zabbix Serverzabbix[process,alert manager.avg, busyllast{}}=10 TRUE
AorB TRUE

B Zabbix 203 | 1R ZABBIX




Dipendenze dei Irigger

=8 Problema reale:
Uisco Piena

CRM non risponde

MySQL non risponde

Allarme

Linux sull' Host 1 stoppato = |ndaga sulla principale causa di
molteplici problemi

= Nalta le notifiche dipendenti
= Nasconde i trigger dipendenti nel

frontend

Allarme

Spazio libero su Host 1= Mb

@ Zabbix 2019 | 17 ZABBIX



Permette di confrontare il risultato
attuale con quello precedente

Task:

Confronta il carico medio odierno sulla CPU di sistema per | ora con lo stesso
relativo alla giornata diieri e notifica se & piv’ del doppio

Example
{server:system.cpu.load.avg(lh)} / {server:system.cpu.load.avg(lh, 1d)}>2



Task:

la temperatura media della server farm & 12-14°C. Awisa se la temperatura supera i 20°C

No hysteresis

Time

6] Zabbix 2013 | 18

Timestamp Value
2010.Mar.10 19:35:19 | 12
2010.Mar.10 19:34:49 16
2010.Mar.10 19:34:19 | 18
2010.Mar.10 19:33:49 20
2010.Mar.10 19:33:19 | 21
2010.Mar.10 19:32:48 19
2010.Mar.10 19:32:18 | 22
2010.Mar.10 19:31:48 18
2010.Mar.10 19:31:18 | 21
2010.Mar.10 19:30:48 19
2010.Mar.10 19:30:18 | 16
2010.Mar.10 19:29:48 13

Hysteresis

|

|0 BlzaEs ({TRIGGER.VALLE}=D &
{servertemp.last(0)}>20) |
No problem ({TRIGGER.VALUE}=! &

No release {servertemp.last(0)}>1a)
No problem

[ ] ]

No release

ZABBIX



Correlazione eventi basata su TAG

Trigger Dependencies

Name | Service {{ITEMVALUE)regsub(™.* service ([a-zA-Z]*) *$". "1")} stopped
Severity | Mot classified Information | Warning | Average - Disaster

Problem expression | {Template Senviceslog[ivarlog/messages].regexp('stopped”)}=1 Add

Expression constructor

Ok eventgeneration | Expression Recovery expression Mone

Recovery expression | {Template Serviceslog[fvar/log/messages).regexp("started”)}=1 Add

Expression constructor

PROELEM event generation mode Single Multiple

OK eventcloses | All problems EEENINGlalt=ly bR geels RU=1IN (=14 i)

Tag for matching | Service

Tags
g Service {ITEMVALUE} regsub(™.* service ([a- | Remove
Datacenter value Remove
Add

@ Zabhix 2019 ZABBIX



Un template & un insieme di elementi che pud
essere opportunamente utilizzato per gestire il
monitoraggio di pil host. | template Annidati
permettono una gestione piu’ efficace di host
diversi.

O

AT

POSTFIX

acula

T o
e

A

o] Zabbix 2013 | 21

A

POSTFIX

acula

I ok
e

A

o'
Q

B ime

sEst%'r'es MyS

K gg{:eurlﬁs \V) Uy S

ZABBIX



Funzioni Principali

[c] Zabbix 2013 | 22

Raccolta

A

Memaorizzazione

Lestione

Allarme

\isualizzazione

23
24
10
/b
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Raccolta dati

| dati vengono raccolti con vari metodi, tra cui gli agent nativi di Zabbix e |e opzioni
senza agent: SNMP ver.l, 2, 3, IPMI, trappers, SSH, Telnet.

Cloud o ')
M salt Azure
H - - m B
Any application & services
T :} oracLe # Apache * o & - JBoss
gocter TOMCAT L
|' A% RO A TWindows ¥
UNIX Mac W soiars wiye G et
(‘3 @ _B. :"‘~ .:': B % atd
Huuter IN aut - gﬁlﬁ
Hardware - [:+:] @ F
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Gestione Automatizzata dei Dispositivi

Come gestire pid di

200,000 apparati
NEtW[IPk Search: Action:
: E ;! - A|_|’[[|- Installa Zabbix agent Action:

|_|:| W'lEVEl Per gli Host esistenti Action:

@ Zabbix 2019 | 24 ZABBIX
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Raccolta dati | Monitoraggio Web

= Response code, time e velocita (200; ams; 2abkB/s)

= Scenari We

, inclusi login/logout, sono supportati

= HITP and HTTPS sono supportati
= £ supportata la verifica di stringhe predefinite
[parole/numeri]
B Zabbix 2019 | 25



Memorizzazione del dato

= [Jatabase Relazionali (MySUL Postgres(l Oracle,
B2, Sllite)

= Storicizzazione del dato illimitata
» Rjutilizzo dei dati storici tramite RestAP|
= Supporto per software NodOL (come Elasticoerach)

= Supporto a DB di tipo Timederies - TimescaleDB

@ Zabbix 2019 | 28 ZABBIX



Lestione del dato

= Funzione di riduzione del dato incorporata

= Storicizzazione

= JStoricizzazione mediata del dato
= Housekeeping
= [onservazione a lungo termine

= [empi di ritenzione per singolo ltem

@ Zabbix 2013 | 27 ZABBIX



Metodi di Notifica:
sf-mail, SMS, & Jabber

=Messaggio via chat

«Esecuzione di comand Escalation Flessibile

Funzione di riconoscimento
Evento

Immediately

b

Manager

@ Zabbix 2017 30 ZABBIX



Visuale | Cruscotto

pa4:\2121p 4 Monitoring

Dashboard Pr

Dashboard

Alldashboards /! Dashboard

Inventory  Reports  Configuration  Administration O, Hshee 7?7 2

Edit dashboard

Problems

Time» Recovery time  Status Infe  Host Problem - Severity Duration Ack  Actions
140833 = FROBLEM Zabbix server 7m 185 Mo Falures 3_
14:03:38 = 14:13:3%  RESOLVED Cluster Node 27 10m ¥eg  Failures &
12:2436 = 14:04:02 RESOLVED Asterizk Server 2 1h39m26s  “es Failures &
122432 = 14:03:3F  RESOLVED cisco-ci808 2 1h 39m 58 Yes  Failures &
120751 . FROBLEM IBM Storwize V7000 Zh&m Yes  Falures 3
114832 = PROBLEM Cluster node 234 2h2fm19s  “es  Faiures 2
11:03:16 = PROBLEM Cluster node 234 3h12m35s es  Failures 2
10:37:33 = 14:09:35 RESOLVED Oracle RAC Node #43 is missed on Oracle RAC 3h 32m 25 ¥es Done 2
10:26:12 = 121318  RESOLVED Cizco Nexus Tk-1 Temperature too high on medule 5 asic-8 (HYPERION-1) 1h 47m 7= Yes
095312 = 12:11:27  RESOLVED Cizco Nexus Tk-2 Temperature too high on module S asic-5 (HYPERION-1) 2h18m 158  Yes
An-azan AnE4.Ca  nCoMILEn - - Cutmnbe B 1AD M AR DAAMA in in acbinal abnia Ak e 470 “an  Mana A

11 of 6739 problems are shown  Updated: 14:15:51

Status of Zabbix Host status
Parameter Value Detailz Host group Without problems With problems Total
Zabbix server iz running Yes localhost: 10061 Discovered hosts 67 67 |
Number of hosts (enabled/disabled/templates) 599 59673739 Cluster Nodes 455 _ 459
Number of tems (enabled/dizabled/not supported) 5231 5215116176 Database Servers 23 23
Mumber of triggers (enabled/dizabled [problem/ok]) 10303 10246 / 57 [£3 /10203 Web Servers 45 45
Number of users (online) 21 54 Queue Servers 4 4
Regquired server performance, new values per second 24152 Zabbix Servers 1 1

Updated: 14:09:4%

Updated: 14:15:50



Visualizzazione | Grafici

= Nemplici grafici vengono creati
automaticamente, senza dover|;
configurare

|| m My host: Processor Ioad (L min average per core): 1.33
| My host: Processor load (L5 min average per core): 1.39

v = e w = ® [rafici pid complessi possono
visualizzare dati di origini differenti

Se usage pel
o lermon ]
OpenStack Contral Puss
T = 5 3 5 8 ¥ 2 3§ % &2 5 & & § & 8 § & & & & z & & 3; | vem e s - e
299
Opersac Pane
2 5 per sec
e Ceph nce =
o5t o
MIGOhe ¢
2 2 = s -] a = s Ll - - S -3 = = 8 4 2 = b s - H
gy szacta p— sacem.
Trans:




Visualizzazione | Mappe

= [iversi elementi disponibil

= [acile modifica, DragbDrop ' YT it
Mockea = —

= [Jati referenziati lungo gli elementi ~N 0 s

= Mappe annidate- possibilita di drill-down

= Supporto UTF-8
upporto :;;; g l

Host 1
DISABLED

2016-01-11 23112151
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Visualizzazione | Mappe
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Pagine composte

=Miglior
contestualizzazione

= Ampia visualizzazione
per helpdesk

=\Vidget Based

[t] Zabbix 2013 | 3a

Visualizzazione | Schermate

ZABB Monitoring  Inventory  Reports

Dashboard

Alldashboards | Dashboard

Problems
Time v Recovery time  Status Info

14:08:33 = PROBLEM
14:03:39 = 14:13:39  RESOLVED
12:24:36 % 14:0402  RESOLVED
122432 = 14:03:37  RESOLVED
120751 = PROBLEM
114832 = PROBLEM
10316 = PROBLEM
10:37:33 = 14:09:35  RESOLVED
10:26:12 » 121319 RESOLVED
09:53:12 = 1211:27  RESOLVED
anazan L ineres  mEcAnIER

Status of Zabbix

Parameter

Zabbix server is running

Number of hosts (enabled/disabled/templates)
Number of items (enabled/disabled/not supported)
Number of triggers (enabledidisabled [problem/ok])
Number of users (online)

Required server performance, new valugs per second

System status

Host group Disaster High

Discovered hosts

Cluster Nodes

Database Servers.

Web Servers

Queue Servers

Zabbix Servers

Host
Zabbix server
Cluster Node 87

Astarisk 5

cisco-c7609 2

IBM Storwize V7000

Cluster node 234
Cluster node 234

Oracle RAC

Configuration ~ Administration

Problem - Severity

Node #43 is missed on Oracle RAC

Cisco Nexus 7k-1

Temperature too high on module 5 asic-6 (HYPERION-1)

Cisco Nexus 7k-2

Pinan Moo Tl 3

Valug
Yes
599
5231
10303
21

84158

Average

Temperature too high on medule 5 asic-6 (HYPERION-1)

Host status
Details Host group
localhost: 10061 Discovered hosts 67
596/3/39 Cluster Nodes 456
5215718178 Database Servers 23
10246/ 57 [43/10203] Web Servers 45
54 Queue Servers 4

Zabbix Servers

Updated: 14

New York

Warning Information Not classified

2 I

2 I

Updated: 14:15:50

Zabbix 3.4.0. @ 2001-2017, Zabbix SI1A

Without problems

Duration Ack  Actions
Tm18s No Failures 3
10m Yes Failures &

1h39m26s  Ves  Faiures &
1h 39m 55 Yes  Failures @
2h&m Yes  Failures 2
2h2fm19s  Yes Failres 2
3h12m35s Yes Failures 3
3h 32m 2s Yes

1h 47m7s Yes

2h18m 158  Yes

Ak B 47n Van

problems are shown Updated

With problems Total

Updated: 14:15:50

Updated: 14:0

ZABBIX



Architettura

[a
[a
[a
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)

JiX SEFVET

hix Proxy

3l

hix Agent

37
33
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Iabbix Agents
S

Front-end

PHP language

Zabbix Proxy

%the

Sistema

IOS > a E Ticket



[abbix Agent

= Agent Nativi. dcritto in C
» Pocoinvasivo, basso utilizzo di risorse di sistema

= [Jisponibile per la maggior parte delle Piattaforme

A Truod
A0 o

QpaiBSD W

F_ . W r"
d FreedsD, g 7 Windows TS
® Zabbix 2019 | 38



[abbix Agent | Modalita

Agent

Richiesta: Larico GPU .
Risposta: .95 ’ MIIIdEI.|I’[EI
Passiva

Richiesta: Cosa Modalita

frequenza di richiesta impostata .
Euntru”are ¢ 3120 sec dall'agent di default Attlva

Risposta: carico CPU ...

Garico GPL: 4.37
\elocita Ventola (RPM): 3524 11 Buffer

Spazio libero su disco : 13 Gb Prestazion

SUPEriOri
Piu sicuro

@ Zabbix 2019 | 39 ZABBIX



Maintenance senza problemi

Tutto, Dati e Configurazione, & memorizzato nel DB. Per
backuppare Zabbix, basta backuppare il relativa DB

Nessuna madifica al DB nelle versioni major (il Front-end

dalla Z.0.6 funziona bene con i

Gli agenti sono retrocompatibi
v.|.Z funziona bene con /abbix

Back-end 2.0.00)

i con lo Zabbix Server (Agent

server 2.0.b)

A partire da /abbix v.2.2,il DB sara automaticamente
aggiornato al primo awio del servizio Zabbix Server v.2.2



Upzioni di installazione e distribuzione

[c] Zabbix 2013 | 41

nstal
nstal

Jistri

Jistri

azione singolo Server

azione Distribuita

3b
3l

huzione a singolo nodo

huzione via Proxy

30
34
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Server Standalone

Server Standalone

Iabbix Back-end

4 .

L4 .
L4 .
4 *
g .
L .

*
*
*
*
*
.
*
*
*
“
S Database
.
.
*
*
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Distribuito attraverso
Server |

Iabbix Back-end
T

4
L4
L4
4
L4
4
L4
L4
L4

.
.
.
*
.
.
.
*
.

Server / s Y  Server 3

*
.
.
S Database
.
.
*
*
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Sede [entrale Nodo Si”gﬂ‘ﬂ
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S Distribuito via Proxy

== [abbix Server

Hliale #2

Zabbix Proxy in modalita Passiva




Sede Gentrale- New York Mnnituraggin WEh Vid PI"EIXV

P [abbix Server Filiale #1 - londra

2

Web Server

H@E@D |
AN

k gg’%rll?s Ml_.]SQLq
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Strategia, dervizi a Llient

[t] Zabbix 2013 | 47

Strateqia

Servizi

Soluzioni per Area

47
43
44

Soluzioni per L'industria

Come scaricare il software

4
a4

ZABBIX
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Rimanere Upen dource

Loncentrarsi sulle realta Enterprise, rimanendo

nerd sempre |a miglior soluzione per le piccole e
medie imprese

Nilasciare aggiornamenti a cadenza regolare

Jefinire le strategie future, considerando le
necessita dei Clienti

ZABBIX



| nostri Servizi

Consultin .
; _ Modulati
Template Talk to expert Professional : :
Building training Intorno al
Add unique device Obtain knowledge [:liEI'Iti per
D soddisfare le
utsource set-up
lIpgrade Let new version Turn-Key ||:|['|:| SIJEE”:lEhE
Solution ES|gE”ZE, |
B Technical Advise C o
Optimize requisiti e e
Qevel t Technical s
SELIIEL [iet assistance support [:I]ITID'ESS”:E
aziendall

Remote
Troubleshooting

ZABBIX

c] Zabbix 2013 | 43



Rete dei Partner

partners sono attivamente coinvolti
nella promozione di Zabbix in tutto il
mondo




Solutioni per Area

Disponibilita Prestazioni Sicurezza

= [ontrollo (AUDIT)

= Apertura/Chiusura porte

= [heck Sum dei file

= Aggiornamento di
Sistema

= \Velocitd

= Reazione

= Sovraccarico
(overload)

= [isponibilita del
Sistemna
= frequenza dei quasti

Approfondimento dei Problemi

= [luantita
» [lualita
= Sviluppo

@ Zabhix 2019 | 5 ZABBIX

= [orrelazione
= Previsione




[rafana

O\ == Zabbix Server . 1 " B &% Zoom Out ® a month ago to a few secondsago > &

Server uptime Free space on [ (%) Processor load Traffic In/Out

Zabbix server

e 5 week 30% 0.04

Disk space: 120 GB

Zabbix server performance

e

= Zabbix queue over 10m : 31900:00 3191200 32000:00 201200

Values processed by Zabbix server per second

Zabbix processes MySQL operations

MySQL begin operations per second
MySQL commit operations per second
MySQL delete operations per second
L
\ o I|I Lk I U'I I ’_ﬁm,hljvjw_‘.wj‘ v MySQL insert operations per second
o P LA '“-J\"Vrif.f I, MySQL rollback operations per second
i ,w\/whd"h."mh” Uity gy 2 Wl I | TH L&Jnﬂ.-.'mf\w\“fl-w‘ 5 = :

sy " | .
J\J :‘-N:- LY el b A A A g Aﬂm\,t_.L4h~L-,)'wa.\-\.-,f' LA 1 B SRl SR En e ET IS e R T
bl ' )

MySQL update operations per second

4210000 4210400 4210800 4211200 42116:00 4/2120:00
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Controllo ambientale
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